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1. 귀사의 무궁한 발전을 기원합니다.

2. 2025년 10월 11일부터 15일까지 세 차례 발생한 토스페이먼츠 결제 서비스 장애 관련 내용을 아래와 같이 안내드립니다.

-           아          래         -

가. 장애 원인: 
외부에서  유입된 대규모 DDoS(디도스) 공격으로 인해, 결제 처리 서비스에 지연 및 장애가 발생했습니다.  
특히, L7(HTTP) 계층을 포함한 고도화된 DDoS 공격으로, 정상 사용자 요청을 모방한 패턴이 반복됨에 따라 대응 및  차단이 복잡하였습니다. 

           (※ 공격 및 방어 방식의 세부 내용은 향후 보안 위협으로 악용될 가능성이 있어 상세 공개가 어려운 점 양해 부탁드립니다.)

나. 장애 내용: 
영향 범위에 속한 서비스에서는 장애 발생 시간대 동안 서비스 응답이 지연되어 일부 주문 건에서 결제창이 정상적으로 열리지 않거나, API 요청 시 Conn
ect Timeout / Reset, Read Timeout 등의 실패 응답이 발생하였습니다. 특히 세 차례 모두 공격은 전체 결제 서비스를 대상으로 발생하였으나, 상대적
으로 인프라 구조가 노후화된 LG U+ xPay 서비스에서 영향이 더 크게 나타났습니다.

구분 1차 2차 3차
영향 시간 ‘25. 10. 11(토) 17:00~17:32 (32분) ‘25. 10. 13(월) 09:55~10:08  (13분) ‘25. 10. 15(수) 14:47~16:01 (74분)
공격 범위 xpay, tosspayments open api를 포함한 토스페이먼츠 전체 결제 서비스

영향 범위
LG U+ xpay 서비스

tosspayments open api
LG U+ xpay 서비스 LG U+ xpay 서비스

공격 트래픽량 평상시 대비 최대 250배 평상시 대비 최대 250배 평상시 대비 최대 7800배

다. 조치 사항
* 1차 DDoS 공격 이후 

식별된 공격 패턴 및 IP 차단
DDoS 자동 탐지 및 차단 정책 민감도 강화

⇒ DDoS 공격의 재발 가능성에 대비하여, 공격 직후 보안 정책을 한층 강화하여 운영하였습니다.

* 2차 DDoS 공격 이후 
식별된 공격 패턴 및 IP 차단
공격 패턴 분석을 통한 DDoS 대응 정책 추가 발굴 및 적용
긴급 증설을 통한 서비스 가용량 확보
DDoS 공격 규모가 늘어날 것을 대비한 아키텍쳐 설계 검토

⇒ L7 DDoS 공격의 변형 가능성과 규모 확산에 대비하여 사전 대응 방안을 마련하였습니다.

* 3차 DDoS 공격 시
Application 서버 가용량 증설
트래픽 경로 우회 처리
추가 식별된 공격 패턴 및 IP 차단

⇒ 3차 공격은 DDoS의 대상과 패턴이 변형된 형태로 발생하였으며, 평시 대비 최대 7,800배의 요청이 집중되었습니다. 변화된 공격 특성으로 초기 
대응에 다소 시간이 소요되었으나, 클라우드 자원을 확장해 트래픽을 분산시키고 서비스를 안정화하였습니다.



라. 향후 대응 계획
현재 고도화된 형태의 DDoS 공격을 포함해, 당사 결제 서비스의 안정성 확보를 위해 아래 계획에 따라 단계적으로 개선 작업을 추진할 예정입니다.

즉시 (~10.17)
인프라 예비 장비 투입하여 가용량 확보

단기  (10월 중)
인프라 예비 장비 추가 투입
클라우드 DR(Disaster Recovery) 환경을 활용한 DDoS 트래픽 수용 가능한 구조로 변경

중기 ('25년 내)
LG U+ xpay 서비스 안정성 확보를 위한 추가 가용 Zone 신설 

장기 ('26년 1분기)
Active-Standby DR 구조 → Active-Active DR 구조로 전환 완료 목표 시점 단축
차세대 WAF 보안 장비 선제 투입

토스페이먼츠는 이외에도 신속한 장애 전파와 서비스 현황 안내를 위해 서비스 상태 페이지(https://status.tosspayments.com/) 를 운영하고 있습니
다. 해당 페이지를 통해 결제 서비스의 운영 상태 및 복구 진행 현황을 실시간으로 확인하실 수 있습니다.

3. 당사를 믿고 협업 해주신 귀사의 업무에 불편을 끼쳐 드린 점 다시 한번 너른 양해 부탁 드리며, 추후 재발 하여 불편함을 드리는 일이 없도록 개선에 만
전을 기하겠습니다. 이번 장애로 귀사 서비스 운영에 불편을 드린 점 다시 한번 깊이 사과드립니다. 

감사합니다.

 끝.
2025-10-16 
토스페이먼츠 주식회사
대표이사 임한욱 　　　(인)
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